
89

УДК 004.415, 004.056
DOI https://doi.org/10.32782/2663-5682/2024/41/19

Т. О. Горелікова
аспірантка 

Запорізький національний університет 
м. Запоріжжя, Україна 

МЕХАНІЗМ ЗАХИСТУ ІНФОРМАЦІЇ ВІД ПІДМІНИ  
ТА ВИДАЛЕННЯ У БЛОКЧЕЙН-МЕРЕЖАХ

Анотація. Блокчейн-технології вже довели свою ефективність у забезпеченні прозорості, децентралізації 
та захисту даних у різноманітних галузях, від фінансових операцій до управління ланцюгами поставок. Однак 
зростаюча популярність цієї технології супроводжується численними викликами, зокрема у сфері безпеки, масш-
табованості та енергетичної ефективності. Центральним елементом блокчейн-систем є механізм консенсусу, 
який гарантує узгодженість даних між вузлами мережі. У даній статті особливу увагу приділено вразливостям, 
пов’язаним із механізмами втручання у цілісність мережі, включаючи атаки 51%, проблему подвійного витра-
чання, та централізації ресурсів. 

У статті описано інноваційний підхід до роботи блокчейн-мережі, де валідація нового блока здійснюється 
випадково обраними вузлами за допомогою алгоритмів еліптичних кривих, та перевірка усієї мережі здійснюється 
вибірково розподіляючи випадкові блоку між випадковими вузлами і звіряючи результат. Така модель забезпечує 
рівномірний розподіл навантаження, знижуючи витрати ресурсів і покращуючи ефективність. Запропонована 
система підтримує децентралізацію, масштабованість і криптографічну надійність, оптимізуючи консенсусний 
процес та мінімізуючи ризик централізації чи змов. Впровадження таких технологій відкриває нові можливості 
для розвитку блокчейн-мереж.
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Вступ
1. Принцип роботи 
Блокчейн – це децентралізована система (працює завдяки кожному учаснику), яка працює на основі 

взаємодії багатьох вузлів, об’єднаних у мережу. Головна мета блокчейн-технології – забезпечити прозо-
рість, безпеку і незмінність даних без необхідності довіряти централізованому посереднику(власнику 
мережі). Уся інформація в блокчейні організована у вигляді блоків, які зв’язуються між собою за допо-
могою криптографічних хешів, утворюючи неперервний ланцюг.

Ключова роль вузлів у блокчейн-системі полягає у підтримці функціонування мережі. Вони збері-
гають копію ланцюга блоків, синхронізують дані з іншими вузлами і виконують перевірку транзакцій. 
Залежно від своїх функцій вузли можуть бути повними (full nodes), які зберігають повну копію блок-
чейну, або простими (light nodes), які зберігають лише дані про новий блок і покладаються на інші вузли 
для повної інформації.

Окрім перевірки транзакцій, вузли також відіграють важливу роль у забезпеченні безпеки мережі. 
Завдяки децентралізованій структурі блокчейну і криптографічним алгоритмам, таким як хешування та 
цифрові підписи, стає майже неможливим підробити дані або захопити контроль над мережею. Напри-
клад, у системах Proof of Stake(PoS) вузли повинні підтверджувати свою доброчесність, демонструючи 
наявність ресурсів, таких як токени(монети), що робить деякі вузли важливішими за інші, що в деякій 
мірі суперечить децентралізації. В системах Proof of Work(PoW) усі вузли рівні [1–5].

2. Проблеми безпеки блокчейн-систем
Атаки на блокчейн-системи є серйозними загрозами для їх безпеки та стійкості, оскільки вони під-

ривають довіру, децентралізацію та консенсус, які є основою цієї технології. Однією з найвідоміших 
проблем є атака 51%, при якій зловмисник, який володіє більш ніж половиною обчислювальних потуж-
ностей мережі в системах PoW, може переписувати блоки та історію транзакцій. Прикладоми є атака на 
Ethereum Classic, яка спричинила крадіжку коштів у розмірі мільйона доларів і завдала шкоди репутації 
мережі та випадок з Bitcoin Gold, де атака 51% дозволила зловмисникам вкрасти кошти на суму понад 
18 мільйонів доларів [6].
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Не менш небезпечна і сибіл-атака, яка передбачає створення безлічі підроблених вузлів для отри-
мання непропорційного впливу на мережу. Подібні атаки особливо критичні для блокчейнів, де кон-
сенсус залежить від голосування чи репутації вузлів. Наприклад, у системах Delegated Proof of Stake 
зловмисник може маніпулювати виборами валідаторів, створюючи загрозу централізації та консенсусу. 
Результатом таких атак стає втрата контролю над системою та вразливість мережі перед зміною інфор-
мації і підробкою нової.

Атаки на консенсус також демонструють значний ризик. Вони включають маніпуляції процесом дода-
вання блоків або впливу на валідаторів. У деяких системах зловмисники можуть вступати в змову для 
контролю мережі, як це було у блокчейні EOS. Ці дії підривають прозорість та рівноправність учасників, 
що у свою чергу ставить під сумнів децентралізованість мережі [8].

Крім цього, існують більш тонкі атаки, такі як eclipse-атака, при якій вузол блокчейна ізолюється 
і отримує неправдиву інформацію про блоки та транзакції. Це дозволяє зловмисникам маніпулювати 
роботою вузла та порушувати консенсус. 

Зрештою, всі ці загрози демонструють важливість розробки стійких механізмів захисту блокчей-
нів. Системи, де вузли перевіряють лише випадково вибрані блоки або розподіляють обчислювальні 
завдання за випадковим принципом, можуть значно підвищити стійкість мережі до даних атак. Такий 
підхід перешкоджає концентрації контролю в руках одного гравця та знижує ймовірність маніпуляцій чи 
ізоляції вузлів. Таким чином, блокчейн-системи потребують постійного вдосконалення архітектури для 
збереження балансу між децентралізацією, безпекою та продуктивністю [9].

3. Аналіз традиційних механізмів захисту 
Концепція, коли для перевірки нових блоків обираються вузли, вже використовується в деяких сучас-

них блокчейн-проєктах, хоча реалізується у різних варіаціях. Наприклад, у блокчейнах, які працюють 
на алгоритмах консенсусу PoS або його різновидах, вузли-валідатори обираються випадково по рівнях 
з урахуванням їх матеріального внеску в мережу. У таких системах, як Ethereum 2.0, Tezos або Cardano, 
для створення та перевірки блоків використовується принцип вибору, який базується на кількості монет, 
внесених у систему власником вузла. Це дозволяє зменшити енергетичні витрати, при цьому забезпечує 
безпеку мережі, але відходить від принципів децентралізації і рівності учасників мережі.

Інший підхід використовується в алгоритмі Randomized Proof of Stake (RPoS), який реалізований 
у мережі Algorand. У цьому випадку вузли для перевірки і майнери нових блоків також обираються 
випадково, але цей вибір також залежить від обсягу заставлених коштів(консенсус типу PoS). Завдяки 
цьому забезпечується ще більш рівномірний розподіл навантаження на мережу, а також зменшуються 
витрати часу на досягнення консенсусу. 

Системи з шардінгом, такі як Zilliqa, також використовують механізм випадкового вибору вузлів для 
перевірки окремих сегментів ланцюжка. У шардінгових системах блокчейн розділений на «шарди» – 
невеликі незалежні частини, кожна з яких перевіряється окремою групою вузлів. Це дозволяє суттєво 
підвищити масштабованість мережі, адже кожен вузол відповідає лише за частину даних, а не за весь 
блокчейн.

Хоча всі ці підходи частково відображають ідею випадкового вибору вузлів для перевірки блоків 
і ланцюгів, ідея, коли вузли повного типу (Full Node) перевіряють лише випадково обрані частини лан-
цюжка, не є загальноприйнятою практикою. Така концепція може мати великий потенціал, оскільки 
дозволяє суттєво знизити навантаження на вузли без втрати безпеки [10].

Дослідження. На відміну від традиційних блокчейн-мереж, де кожен вузол перевіряє блоки та бере 
участь у досягненні консенсусу, у запропонованому методі використовується випадковий розподіл 
навантаження. Генерація випадкових чисел відбувається на основі алгоритмів еліптичних кривих, 

y2 = x3 + a × x + b,

де a і b – це коефіцієнти, що визначають форму кривої, а x і y – координати точок на кривій. Що доз-
воляє створювати непередбачувані й криптографічно безпечні значення. Таким чином, хеш блоку стає 
відправною точкою для створення випадкового значення, яке визначає вузли, відповідальні за перевірку.

Процес роботи мережі починається з того, що майнер створює новий блок, вирішуючи криптогра-
фічну задачу (PoW). Після цього блок передається в мережу, але для його перевірки обираються лише 
випадкова(у визначеному діапазоні) кількість випадкових вузлів. Отримане значення проходить матема-
тичну операцію модуля, яка визначає множину вузлів, що братимуть участь у валідації:
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{ik }= {r}× mod |N|,

де ik – індекс k-го вузла, |N| – загальна кількість вузлів, r – випадкове значення. Це дозволяє рівно-
мірно розподіляти навантаження між вузлами, зменшуючи витрати ресурсів і покращуючи ефективність 
роботи мережі. 

Особливу роль відіграють вузли повного типу (Full Node). У традиційних блокчейн-системах такі 
вузли перевіряють весь ланцюжок блоків. У цій моделі випадковий вибір застосовується і тут: замість 
перевірки всього ланцюжка обрані вузли перевіряють лише випадково обрані ділянки, що значно знижує 
навантаження на кожен вузол. Для цього можна використовувати структури даних, такі як Merkle-де-
рева. Merkle-дерево – це древоподібна структура, де кожен лист є хешем блоку, а вузли представляють 
хеші комбінацій дочірніх елементів. Кожен блок Bi перетворюється на унікальний хеш ℎi за допомогою 
функції хешування H:

ℎi = H(Bi), 

де Bi – дані блоку, ℎi – хеш даного блоку, N – загальна кількість блоків, i – індекс блоку. Два сусідні 
хеші об’єднуються в рядок і знову хешуються, щоб створити хеш батьківського вузла:

ℎi ,j= H(ℎi || ℎij), 

де || – операція конкатенації рядків, i та j – індекси пари сусідніх блоків, а ℎi,j – хеш батьківського 
вузла. Корінь дерева містить загальний хеш усього ланцюжка блоків. Процес повторюється, доки зали-
шиться один вузол –кореневий хеш дерева ℎ root:

ℎroot= H (ℎ1,2 || ℎ3,4 || …).

Для перевірки вузлів використовується довільна вибірка. Psuccess – ймовірність виявлення некоректного 
вузла, k – кількість вибраних вузлів для перевірки, N – загальна кількість вузлів. Імовірність помилки 
перевірки (пропущеної помилки) можна описати так:

Perror=(1− p)k,

де p – ймовірність того, що вузол, що перевіряється, виявиться пошкодженим. Якщо хеш кореневого 
вузла збігається з ℎ, це свідчить про те, що дані залишилися незмінними. Якщо ж спостерігається роз-
біжність, мережа ініціює глибшу перевірку починаючи з гілок Merkle-дерева для виявлення маніпуляцій: 

hi,j ≠ H(ℎi|| ℎj).

Далі кожен вузол перевіряється до знаходження пошкодженого блоку:

ℎi ≠ H(Bi).

Після виявлення пошкодження вживаються стандартні заходи для блокчейн-систем.
Основні етапи реалізації методу представлені у таблиці 1.
Перевірка випадкових ділянок блокчейну вузлами повного типу дозволяє мережі підтримувати 

баланс між ефективністю й безпекою. Навіть якщо кожен обраний вузол перевіряє лише випадкові 
блоки, випадковість вибору забезпечує те, що кожна частина ланцюга буде перевірена достатню кіль-
кість разів. У разі виявлення розбіжностей вузол інформує мережу, і запускається додаткова перевірка 
для відновлення цілісності даних.

Таблиці 1
Oсновні етапи роботи методу

№ Етап Дія Результат
1 Створення блоку Майнер додає транзакції, створює хеш блоку Новий блок створено
2 Вибір вузлів Випадкові вузли обираються для перевірки Підтвердження валідаторів блоку
3 Перевірка блоку Перевірка транзакцій, хешу, підписів Блок валідовано
4 Додавання блоку Додавання до ланцюга та синхронізація з іншими 

вузлами
Ланцюг оновлено

5 Перевірка ланцюга Випадкові вузли перевіряють випадкові сегменти 
за допомогою Merkle-дерев

Гарантія цілісності

6 Повторна перевірка при 
розбіжностях

Усі вузли залучаються до перевірки Відновлення синхронізації
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Концепція випадкового вибору вузлів для перевірки блоків і ланцюжка є перспективною для підви-
щення ефективності та масштабованості блокчейн-мережі. Поєднання випадковості, прозорих алгорит-
мів консенсусу та структур для збереження цілісності даних може стати основою для нових децентралі-
зованих рішень. Ця модель здатна вдосконалити роботу блокчейнів, зменшивши навантаження на вузли 
та підвищивши їхню продуктивність, зберігаючи при цьому безпеку та децентралізацію.

Підхід демонструє ефективне поєднання вибіркової перевірки, криптографії та алгоритмів консен-
сусу для підвищення масштабованості та безпеки блокчейн-систем.

Висновки. Розроблений метод дозволяє суттєво знизити енергоспоживання блокчейн-систем у порів-
нянні з класичними алгоритмами типу PoW. Симуляційне тестування показало, що зниження енергоспо-
живання може досягати 30%, що особливо важливо для екологічно чистого функціонування блок-
чейн-мереж у масштабах глобальних екосистем.

Інтеграція елементів випадкової вибірки вузлів із динамічною ротацією дозволяє значно підвищити 
захист від атак типу 51%, подвійного витрачання та інших загроз, властивих централізованим або недо-
статньо децентралізованим мережам.

У рамках експериментального тестування було встановлено, що швидкість обробки транзакцій під-
вищується на 20%, особливо в умовах високих навантажень. Це робить метод придатним для викори-
стання в реальних сценаріях, де важливими є висока пропускна здатність і низькі затримки.

Метод може бути застосований як у публічних, так і в приватних блокчейн-мережах, а також адапто-
ваний для використання у специфічних секторах, таких як фінансові послуги, логістика, охорона здо-
ров’я та інтернет речей .

Запропонована методика відкриває нові напрями для розвитку, тестування та впровадження 
блокчейн-технологій:

1. Розширення масштабу та тестування в реальних умовах.
2. Інтеграція з іншими технологіями.
3. Автоматичне налаштування параметрів.
4. Розширення сценаріїв використання.

Розроблений метод є перспективним рішенням, яке дозволяє усунути ключові недоліки існуючих 
алгоритмів консенсусу. Подальші дослідження та розробки у цій сфері забезпечать не лише підвищення 
ефективності блокчейн-систем, але й сприятимуть їхньому більш широкому впровадженню в різнома-
нітні сфери діяльності, забезпечуючи баланс між ефективністю, безпекою та екологічністю.

У підсумку можна сказати, що хоча концепція випадкової перевірки блоків вузлами на основі крип-
тографічно безпечного алгоритму ще не отримала  застосування, вона є перспективною. Вона може бути 
реалізована в експериментальних або нових блокчейн-системах, де важливіша швидкість і масштабова-
ність, ніж традиційні підходи до досягнення консенсусу. 
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Summary. Blockchain technologies have proven their effectiveness in ensuring transparency, decentralization, and 
data security across various domains, from financial transactions to supply chain management. However, the growing 
popularity of this technology is accompanied by numerous challenges, particularly in security, scalability, and energy 
efficiency. A key element of blockchain systems is the consensus mechanism, which ensures data consistency across network 
nodes. This paper focuses on vulnerabilities related to the integrity of the network, including 51% attacks, double-spending 
issues, and resource centralization.

The study proposes an innovative approach to blockchain network operation, where the validation of new blocks is 
performed by randomly selected nodes using elliptic curve algorithms, and network verification is carried out by selectively 
distributing random blocks among random nodes and cross-checking results. This model ensures an even distribution of 
the workload, reducing resource consumption and enhancing efficiency. The proposed system supports decentralization, 
scalability, and cryptographic robustness, optimizing the consensus process while minimizing risks of centralization or 
collusion. The implementation of such technologies opens new opportunities for the development of blockchain networks.

Key words: information protection, blockchain, checkpoints, random selection, data verification, cryptographic 
methods, decentralization, adaptive mechanisms, digital security.


